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Zatgcznik nr 8a do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup ustugi eksperckiej - testy penetracyjne

Przedmiotem zamdwienia jest ustuga wykonania testéw penetracyjnych systemow informatycznych Szpita-
la w ramach projektu Rozwdj ustug cyfrowych w Samodzielnym Publicznym Zakfadzie Opieki Zdrowotnej
Wojewddzkim Szpitalu Specjalistycznym nr 3 w Rybniku w ramach KPO na lata 2021-2026 DZIAtANIE 1.1.2
» Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych
w ochronie zdrowia” bedgca elementem komponentu D ,Efektywnosé, dostepnosc i jakos¢ systemu ochro-
ny zdrowia”.

Zakres ustugi oraz warunki realizacji zostaty opisane ponize;j.
Przeprowadzane testy majg wykazac na jakim poziomie sg systemy teleinformatyczne Szpitala.
Wynik testow bedzie wsadem do audytu cyberbezpieczeristwa.

Zakres ustugi:

Testy penetracyjne infrastruktury IT

1. Wprowadzenie

1.1. Przedmiotem zamdwienia jest wykonanie ustug testow penetracyjnych infrastruktury IT
Zamawiajgcego zgodnie z obowigzujacymi standardami bezpieczeristwa informacji i najlepszymi
praktykami branzowymi.

1.2. Ustugi obejmujg identyfikacje podatnosci, probe ich eksploatacji oraz raport z rekomendacjami
naprawczymi.

2. Cel zamodwienia

Celem zamdwienia jest

2.1. kompleksowa ocena bezpieczenstwa infrastruktury IT;

2.2. identyfikacja podatnosci i luk w zabezpieczeniach;

2.3. dostarczenie Zamawiajgcemu rzetelnego raportu z wnioskami i rekomendacjami;
2.4. weryfikacja skutecznosci zastosowanych mechanizméw ochronnych.

3. Zakres ustug

Testy penetracyjne infrastruktury IT obejmuja:

Ustuga powinna objgé co najmnie;j:

3.1. Testy zewnetrzne — symulacja atakow z internetu;

3.2. Testy wewnetrzne — symulacja ataku z sieci wewnetrznej;

3.3. Testy infrastruktury sieciowej — analiza routeréw, switchy, zapor, IDS/IPS, VPN;

3.4. Testy systemow serwerowych — analiza serwerdw Windows/Linux, ustug katalogowych, ustug
sieciowych;
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3.5. Testy ustug i aplikacji — analiza systemow webowych, ustug dostepnych w ramach infrastruktury;
3.6. Testy konfiguracji i polityk bezpieczenstwa — analiza konfiguracji bazowej i polityk dostepu;

3.7. Ocena podatnosci na ataki socjotechniczne (opcjonalnie) — phishing, vishing (jesli Zamawiajacy to
przewiduje).

4. Metodyka i standardy

Wykonaweca przeprowadzi testy zgodnie z uznanymi standardami i metodykami, takimi jak:

4.1. OWASP Testing Guide;

4.2. OSSTMM;

4.3. PTES (Penetration Testing Execution Standard);
4.4. NIST SP 800-115.

lub metodyki réwnowazne.

Testy powinny by¢ przeprowadzone z zachowaniem zasad bezpieczenstwa, minimalizujgc wptyw na
Srodowisko produkcyjne.

5. Etapy realizacji

5.1. Etap | — Analiza wstepna i planowanie

5.1.1.zebranie informacji o sSrodowisku, zasobach i celach testéw;
5.1.2.opracowanie harmonogramu i scenariuszy testowych;
5.1.3.uzyskanie akceptacji od Zamawiajgcego.

5.2. Etap Il - Testowanie penetracyjne

5.2.1.przeprowadzenie testéw zgodnie z zaakceptowanym planem;
5.2.2.dokumentowanie przebiegu testéw;
5.2.3.rejestrowanie wykrytych podatnosci.

5.3. Etap Il - Raportowanie

5.3.1.przygotowanie Raportu czesciowego roboczego dla Zamawiajgcego;

5.3.2.przygotowanie Raportu koncowego zawierajagcego szczegdétowe wyniki, opisy podatnosci i
rekomendacje;

5.3.3.prezentacja wynikéw Zamawiajgcemu.
6. Wymagania dotyczace raportéw
Raporty powinny zawierac co najmniej:

6.1. opis srodowiska testowanego;

6.2. wykaz wykonanych testéw i metodyki;

6.3. wykryte stabosci i podatnosci;

6.4. poziomy ryzyka (np. CVSS lub inna metodyka oceny ryzyka);

6.5. rekomendacje naprawcze;

6.6. liste artefaktéw (np. logi, zrzuty ekranowe, dowody eksploatacji).
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Raport ma by¢ sporzadzony w jezyku polskim (opcjonalnie wersja angielska, jesli Zamawiajgcy
wymaga).

7. Wymagania minimalne wobec Wykonawcy

Wykonawca musi:

7.1. posiada¢ udokumentowane doswiadczenie w realizacji ustug testow penetracyjnych infrastruktury
IT;

7.2. dysponowac specjalistami posiadajgcymi odpowiednie certyfikaty (np. OSCP, CEH, CISSP -
opcjonalnie wskazane);

7.3. zapewni¢ poufnosc i bezpieczenstwo informacji zgodnie z umowg;

7.4. posiadac procedury bezpieczeristwa i ochrony danych.

8. Warunki techniczne i organizacyjne

8.1. Zamawiajacy udostepni Wykonawcy niezbedne informacje, adresy IP, zakresy, dane konfiguracyjne
i dokumentacje do przeprowadzenia testow.

8.2. Testy powinny by¢é wykonywane w sposéb kontrolowany, z uprzednim powiadomieniem
wyznaczonych oséb Zamawiajgcego.

9. Poufnosé

Wykonawca zobowigzuje sie do:
9.1. zachowania poufnosci wszelkich informacji uzyskanych w zwigzku z realizacjg testéw;
9.2. podpisania umowy o poufnosci (NDA) przed rozpoczeciem prac;
9.3. zastosowania srodkéw ochrony danych zgodnych z RODO i wewnetrznymi wymaganiami
Zamawiajgcego.

10. Kryteria oceny wykonania zamdwienia

10.1. Poprawnosc i kompletnosc przeprowadzonych testéw.
10.2. Jakos¢ raportéw, czytelnosé i adekwatnosé rekomendaciji.
10.3. Zgodnos¢ realizacji z przyjetymi standardami.

Termin redlizacji zadania - do dnia 26.06.2026 r.

UWAGA:

1.W przypadku zastosowania przez Zamawiajgcego w opisie przedmiotu zamdwienia odniesien lub nazw
specyfikacji technicznych, aprobat, technologii, funkcjonalnosci lub norm, Zamawiajgcy dopuszcza
zaoferowanie rozwigzan co najmniej rownowaznych z opisywanymi. Wykonaweca, ktéry w celu realizac;ji
Zamowienia powotuje sie na rozwigzania co najmniej rwnowazne z opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez Wykonawce rozwigzania spetniajg wymagania okres$lone przez
Zamawiajgcego.

2. Jezeli w jakimkolwiek dokumencie postepowania znajduje sie jakikolwiek znak towarowy, znak handlowy
jakiegos wyrobu, nazwa wtasna (handlowa), patent czy pochodzenie — nalezy przyja¢, ze Zamawiajgcy podat

taki opis ze wskazaniem na typ i dopuszcza zastosowanie materiatéw, urzagdzen, sprzetu i wyposazenia o co
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najmniej réwnowaznych parametrach technicznych w odniesieniu do parametréw podanych pod pojeciem
typu. Wykonawca, ktory w celu realizacji Zamoéwienia powotuje sie na rozwigzania co najmniej
rownowazne, jest obowigzany wykazac, ze oferowane przez Wykonawce rozwigzania spetniajg wymagania
okreslone przez Zamawiajacego.

Potwierdzam spetnienie opisanych powyzej wymogdw.

(miejscowosg)
(podpis(y) osoby ( 0séb) upowaznionej do
wystepowania w imieniu Wykonawcy



